Aufklarung  Pravention ¢ Hilfe

Erkenntnisse aus 33.904 Finanz-Verdachtsmeldungen zu internationalen
Scam-Centern

Hinter einem vermeintlichen Online-Partner kann weit mehr stehen als ein einzelner Betriger mit
einem falschen Profil.

Eine Analyse der US-amerikanischen Finanzaufsichtsbehérde FinCEN zeigt, dass sogenannte Digital
Asset Investment Scams haufig Teil international organisierter krimineller Strukturen sind. Dazu
gehodren Scam-Center, professionelle Geldwascher, Money Mules, Scheinfirmen, gefalschte
Investmentplattformen und spezialisierte Dienstleister.

Die emotionale oder romantische Kontaktaufnahme kann dabei der Einstieg in ein wesentlich
groBBeres Betrugssystem sein.

Grundlage ist eine Financial Trend Analysis des Financial Crimes Enforcement Network (FinCEN),
einer Behoérde des US-Finanzministeriums.

FinCEN analysierte 33.904 Verdachtsmeldungen nach dem Bank Secrecy Act, die zwischen dem 8.
September 2023 und dem 31. Dezember 2025 eingereicht wurden. Die Meldungen betrafen
mutmalliche Digital Asset Investment Scams, die unter anderem als ,Pig Butchering”, ,,Romance
Baiting” oder ,,Cryptocurrency Confidence Schemes” bezeichnet werden.

FinCEN untersuchte verdachtige Finanzaktivitaten, die mit diesen Betrugsstrukturen in Verbindung
gebracht wurden. Dabei ging es insbesondere darum:

» welche finanziellen Strukturen hinter den Betrugsfallen stehen
* wie Gelder weitergeleitet und gewaschen werden

* welche Akteure an den Betrugssystemen beteiligt sind

* welche Warnsignale Finanzinstitute erkennen kénnen

Die 33.904 ausgewerteten Meldungen dokumentierten insgesamt rund 12,7 Milliarden US-Dollar an
Finanzaktivitaten, die mit mutmaflichen Digital Asset Investment Scams in Verbindung standen.

Betroffen waren Menschen verschiedener Altersgruppen in allen 50 US-Bundesstaaten sowie
mehreren US-Territorien. Die Tater traten unter falschen Identitaten unter anderem als moégliche
Liebespartner, neue Freunde oder Geschaftspartner auf.

Nach dem Aufbau von Vertrauen wurden Betroffene zu vermeintlichen Investitionen bewegt. Daflr
kamen teilweise Webseiten und Apps zum Einsatz, die seridse Investmentangebote imitierten,
tatsachlich aber von den Tatern kontrolliert oder manipuliert wurden.

Besonders wichtig ist die Erkenntnis, dass hinter diesen Betrugsformen komplexe kriminelle
Infrastrukturen stehen kénnen. FINCEN beschreibt sogenannte ,Guarantee Marketplaces”.

Auf solchen kriminellen Marktplatzen kénnen Betreiber von Scam-Centern Dienstleistungen
einkaufen, beispielsweise Kontenerstellung, Phishing, Geldwasche und finanzielle Infrastruktur.

Professionelle Geldwascher kdnnen zusatzlich Konten und Scheinfirmen bereitstellen und bei der
Weiterleitung der erbeuteten Gelder helfen. Auch Netzwerke von Money Mules sowie
Kryptowahrungen und internationale Kryptobdrsen werden genutzt.
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Romance Scam wird haufig als Beziehung zwischen zwei Menschen wahrgenommen: Auf der einen
Seite steht das Opfer. Auf der anderen Seite scheinbar der Betrlger.

Diese Vorstellung kann falsch sein. Hinter einer einzigen falschen ldentitat kénnen verschiedene
Menschen, technische Systeme, Finanzdienstleister und kriminelle Dienstleistungsstrukturen
stehen.

Das Opfer fihrt mdglicherweise eine scheinbar persdnliche Beziehung mit der sichtbaren
Oberflache eines organisierten Betrugssystems.

Die Erkenntnisse helfen zu verstehen, warum solche Betrugsfalle auBerordentlich professionell
wirken kénnen. Unterschiedliche Personen oder technische Systeme kdnnen verschiedene
Aufgaben Ubernehmen. Gefalschte Investmentplattformen kdnnen Gewinne anzeigen, die
tatsachlich nicht existieren. Geld kann Uber mehrere Stationen weitergeleitet werden.

Die Professionalitat des Betrugs ist deshalb kein Beweis flr die Echtheit des vermeintlichen
Partners oder der angebotenen Investition.

FinCEN beschreibt Finanzinstitute als wichtigen Teil der Betrugsbekampfung. Verdachtige
Veranderungen im Zahlungsverhalten kdnnen Hinweise darauf geben, dass ein Kunde Opfer eines
Betrugs geworden ist.

Die Behorde nennt deshalb Warnindikatoren, anhand derer Finanzinstitute verdachtige Aktivitaten
erkennen, melden und maéglicherweise zur Aufklarung beitragen kénnen. FinCEN betont auRerdem
die Bedeutung des Informationsaustauschs zwischen Finanzinstituten und
Strafverfolgungsbehdrden.

Die ausgewerteten 33.904 Meldungen betreffen mutmaRliche Digital Asset Investment Scams und
nicht samtliche Formen von Romance Scam.

Die Summe von 12,7 Milliarden US-Dollar bezeichnet Finanzaktivitaten, die mit den untersuchten
Verdachtsmeldungen verbunden waren. Sie darf nicht mit einer abschlieBend bestatigten
Schadenssumme aller Opfer gleichgesetzt werden.

Auch |3sst sich aus den Daten nicht ableiten, dass hinter jedem Romance Scam ein groRes
organisiertes Scam-Center steht. Die Analyse zeigt jedoch, dass moderne beziehungsbasierte
Investmentbetrugsformen in komplexe internationale kriminelle Strukturen eingebettet sein
kénnen.

Hinter einem falschen Online-Partner kann mehr stehen als ein einzelner Betrlger.
Du kannst mit der sichtbaren Oberflache eines ganzen kriminellen Systems kommunizieren.
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